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Общие сведения

Расширенные возможности защиты от угроз

Symantec Endpoint Protection объединяет Symantec

AntiVirus™ и усовершенствованное средство предотвра-

щения угроз, обеспечивая непревзойденную защиту

переносных и настольных компьютеров, а также серве-

ров от вредоносных программ. Кроме того, обеспечивает-

ся защита даже от наиболее сложных, неуловимых для

традиционных средств безопасности атак, таких как рут-

кит, эксплойт «нулевого дня» и изменяющиеся програм-

мы-шпионы.

Symantec Endpoint Protection предоставляет не только

передовую в отрасли антивирусную защиту, но также

основанную на сигнатурах защиту от программ-шпионов.

Это решение также обеспечивает предотвращение угроз,

что позволяет защитить конечные точки от целенаправ-

ленных и неизвестных атак. Оно включает готовые актив-

ные технологии, которые автоматически анализируют

поведение приложений и сетевых подключений для

обнаружения и блокировки подозрительных действий, а

также возможности администрирования, позволяющие

запретить определенные действия устройств и приложе-

ний, которые считаются крайне опасными для организа-

ции. Определенные действия можно заблокировать даже

исходя из местонахождения пользователя.

Благодаря этому многоуровневому подходу значительно

снижаются риски и повышается защита Ваших бизнес-

активов. Этот комплексный продукт предоставляет все

необходимые возможности, включая возможность выбо-

ра нужных компонентов. Конечные точки защищены

независимо от источника атаки: злонамеренный сотруд-

ник или внешний источник.

Symantec Endpoint Protection повышает уровень защиты

и помогает снизить общую стоимость владения за счет

уменьшения административных расходов, а также расхо-

дов, связанных с управлением несколькими продуктами

защиты конечных точек. Это решение включает единого

агента, администрирование которым осуществляется

посредством единой консоли управления. Это упрощает

управление безопасностью конечных точек и обеспечи-

вает эффективность эксплуатации, например единые

обновления программного обеспечения и политик, уни-

фицированное и централизованное создание отчетов, а

также единая программа лицензирования и обслужива-

ния.

Решение Symantec Endpoint Protection обеспечивает про-

стоту реализации и развертывания. Компания Symantec

предоставляет консультации, техническую информацию

и поддержку, которые помогают организациям осущест-

влять переход, развертывание и управление. Это позво-

ляет извлекать максимальную выгоду из инвестиций.

Для организаций, которым необходимо привлекать сто-

ронних исполнителей для контроля безопасности и

управления, компания Symantec также предоставляет

службу Managed Security Services, обеспечивающую

защиту в режиме реального времени. 

Унифицированный подход к защите конечных точек

Ключевые преимущества

Защищенность

Комплексная защита – интеграция лучших технологий

для предотвращения угроз безопасности даже от самых

удаленных новых и неизвестных злоумышленников до их

проникновения в сеть. Обнаружение и блокировка злона-

меренного программного обеспечения, включая вирусы,

червей, троянских коней, программы-шпионы, рекламное

ПО и руткиты, осуществляется в режиме реального 

времени.

Единый агент
и единая консоль Результаты

Защита от вирусов

Защита от программ-шпионов

Брандмауэр

Предупреждение вторжений

Управление устройствами

Улучшенная защита, 
контроль и 

управляемость

Сокращение 
расходов, упрощение 

и защита от рисков
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Превентивная защита – в новом модуле превентивного

поиска угроз Proactive Threat Scan используется уникаль-

ная технология Symantec для оценки правильных и

неправильных действий неизвестных приложений, кото-

рая улучшает обнаружение и уменьшает число ошибоч-

ных идентификаций без необходимости создания

конфигураций на основе правил.

Лучшее в отрасли выявление угроз – механизмы защи-

ты компании Symantec развивают передовую в отрасли

сеть Global Intelligence Network для обеспечения беспре-

цедентной возможности просмотра всех Интернет-угроз.

Благодаря такому выявлению создается защита, ведущая

к действиям, и достигается уверенность в сдерживании

меняющихся угроз.

Простота

Единый агент, единая консоль – объединяет весь спектр

технологий безопасности в единого агента и консоль цен-

трализованного управления с интуитивным пользова-

тельским интерфейсом, а также средством создания

графических отчетов с веб-интерфейсом. Эти компонен-

ты позволяют установить и усилить политики безопасно-

сти на предприятии, чтобы обеспечить защиту важных

активов. С их помощью упрощается управление, понижа-

ется использование ресурсов системы, а при добавлении

поддержки Symantec Network Access Control не требуются

дополнительные агенты. После приобретения лицензии

функции Symantec Network Access Control автоматически

включаются на агенте и консоли управления.

Простота развертывания – поскольку требуется только

один агент и одна консоль управления, а работа осущест-

вляется с существующими инвестициями организации в

ИТ и безопасность, решение Symantec Endpoint Protection

обеспечивает простоту реализации и развертывания. Для

организаций, которым необходимо привлекать сторон-

них исполнителей для контроля безопасности и управле-

ния, компания Symantec предоставляет службу Managed

Security Services, обеспечивающую защиту в режиме

реального времени.

Низкая стоимость владения – решение Symantec

Endpoint Protection обеспечивает более низкую стои-

мость владения за счет уменьшения административных

расходов, а также расходов, связанных с управлением

несколькими продуктами защиты конечных точек. Этот

унифицированный подход к безопасности конечных

точек упрощает управление и обеспечивает эффектив-

ность эксплуатации, за счет единого обновления про-

граммного обеспечения и политик, унифицированного и

централизованного выполнения отчетов, а также исполь-

зования единой программы лицензирования и обслужи-

вания.

Безупречность

Простота установки, настройки и управления – реше-

ние Symantec Endpoint Protection упрощает

включение/отключение и настройку необходимых техно-

логий в соответствии с Вашей средой. 

Поддержка Symantec Network Access Control – каждая

конечная точка получает поддержку Symantec Network

Access Control, что устраняет необходимость развертыва-

ния дополнительного программного обеспечения агента

конечных точек для контроля доступа к сети.

Повышение эффективности существующих технологий

безопасности и ИТ-инвестиций – возможность работы с

другими ведущими поставщиками антивирусного ПО,

брандмауэров, технологий IPS и инфраструктур контроля

доступа к сети. Кроме того, предоставляется возможность

работы с ведущими средствами разработки программно-

го обеспечения, средствами управления исправлениями

и информацией о безопасности.

Основные особенности

Больше, чем антивирусное ПО

Защита от вирусов и программ-шпионов – обеспечение

непревзойденной, лучшей защиты от вредоносных про-

грамм, включая ведущую защиту от вирусов, улучшенную

защиту от программ-шпионов, защиту от новых угроз

типа руткит, использование меньшего объема памяти и

новые динамические настройки производительности для

поддержания эффективности пользователей.
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Защита от сетевых угроз – предоставляет модуль бран-

дмауэра на основе правил, а также модуль Generic Exploit

Blocking (GEB), который блокирует вредоносные програм-

мы до их попадания в систему.

Превентивная защита от угроз – обеспечение защиты

от неизвестных угроз (т.е. угроз типа эксплойт «нулевого

дня»). Включает модуль превентивного поиска угроз

Proactive Threat Scan, который не основывается на сигна-

турах.

Единый агент и единая консоль управления – обеспе-

чивает управление защитой от вирусов и программ-

шпионов, брандмауэром настольного компьютера,

технологиями IPS, устройствами и доступом к сети (при

приобретении лицензии Symantec Network Access Control)

на едином агенте. При этом, все управление осуществля-

ется с единой консоли.

Symantec Endpoint Protection product family

Затененная область = поддерживается централизованное управление
посредством единого агента и единой консоли.

Требования к системе

Symantec Endpoint Protection Client

(Программное обеспечение защиты для серверов,

настольных и переносных компьютеров)

• Поддерживаемые операционные системы:

32- 64-
разрядная разрядная 
версия версия

Microsoft® Windows Vista™ X X

Microsoft Windows® 2003 X X

Microsoft Windows XP X X

Microsoft Windows 2000 X
(SP3 и более поздней версии)

Symantec Endpoint Protection Manager

• Поддерживаемые операционные системы:

32- 64-
разрядная разрядная 
версия версия

Microsoft Windows 2003 X X

Microsoft Windows XP X

Microsoft Windows 2000 X
(SP3 и более поздней версии)

Symantec Endpoint Protection Manager Console 

• Поддерживаемые операционные системы:

32- 64-
разрядная разрядная 
версия версия

Microsoft Windows Vista X X

Microsoft Windows 2003 X X

Microsoft Windows XP X X

Microsoft Windows 2000 X
(SP3 и более поздней версии)

Symantec AntiVirus for Linux® Client

• Поддерживаемые дистрибутивы Linux:

32- 64-
разрядная разрядная 
версия версия

Red Hat® Enterprise Linux X

SuSE Linux Enterprise (Server/Desktop) X

Novell® Open Enterprise Server X

VMware ESX X

Symantec
Endpoint

Protection

Symantec
Endpoint

Protection
Small Business

Edition

Symantec
Multi-Tier
Protection

Защита от вирусов X X X

Защита от программ-
шпионов

X X X

Брандмауэр для
настольных 
компьютеров

X X X

Предотвращение
вторжений

X X X

Управление устрой-
ствами

X X X

Symantec Mail Security
for Microsoft®
Exchange

X X

Symantec Mail Security
for Domino®

X

Symantec Mail Security
for SMTP

X
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Дополнительные средства для администраторов

Консоль изолятора Symantec

• Поддерживаемые операционные системы: Microsoft

Windows 2003, Microsoft Windows XP, Microsoft Windows

2000 (SP3 и более поздних версий)

Центральный изолятор Symantec

• Поддерживаемые операционные системы: Microsoft

Windows 2003, Microsoft Windows XP, Microsoft Windows

2000 (SP3 и более поздних версий)

• Свободное место на диске: от 500 МБ до 4 ГБ дискового

пространства для изолированных файлов

• Обозреватель: Microsoft Internet Explorer 

версии 5.5 SP2

LiveUpdate Administrator

• Поддерживаемые операционные системы: 

Windows 2000, 2003, XP 

• ЦП: P4 1,8 ГГц

• ОЗУ: 512 МБ 

• Свободное место на диске: 5 ГБ 

• Обозреватель: Microsoft Internet Explorer версии 5.5

SP2, Internet Explorer 6.0 и более поздних версий,

Netscape 7.0 и Mozilla Firefox 1.5 и более поздних 

версий

Дополнительная информация

Посетите наш веб-сайт

www.symantec.com/endpoint 

Консультация у специалиста по продуктам в США

Позвоните по бесплатному телефону 1 (800) 745 6054

Обращение к специалистам по продуктам за 

пределами США

Адреса и контактные телефоны представительств

Symantec в различных странах можно узнать на нашем

веб-сайте.

О компании Symantec

Компания Symantec является мировым лидером в обла-

сти инфраструктурного программного обеспечения,

позволяющего компаниям и индивидуальным пользова-

телям обрести уверенность в мире Интернета. Компания

помогает пользователям защитить инфраструктуру,

информацию и взаимодействия с помощью продуктов и

услуг, ориентированных на снижение рисков в области

безопасности, готовности, производительности и соблю-

дения официальных требований. Штаб-квартира

Symantec расположена в г. Купертино, штат Калифорния,

США. Корпорация имеет представительства в 40 странах.

Подробные сведения можно получить на веб-сайте

www.symantec.ru.

Symantec Dublin 

Ballycoolin Business Park

Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400

Fax: +353 1 820 4055 

Представительство Symantec в России и СНГ

Москва, Смоленская пл-дь, 3

Регус бизнес центр, 6 этаж

Тел + 7 495 937 8237

Факс + 7 495 937 8200

www.symantec.ru 




