
Спецификация: безопасность конечных точек

Symantec™ Multi-Tier Protection 
Надежная защита от вредоносных программ и распространяемых по электронной почте угроз
для многоплатформенных сред
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Общие сведения

Решение Symantec™ Multi-tier Protection предназначено

для защиты ресурсов предприятия и снижения рисков за

счет непревзойденной защиты сетей предприятий,

почтовых серверов и почтовых шлюзов от вредоносного

программного обеспечения.

Защита конечных точек

Symantec™ Endpoint Protection — это не только лучшая в

отрасли защита от вирусов и программ-шпионов, исполь-

зующая сигнатурные методы. Данное решение также

представляет собой усовершенствованное средство

защиты конечных точек от целенаправленных и неиз-

вестных ранее атак. Symantec™ Endpoint Protection вклю-

чает в себя комплексные превентивные технологии,

которые автоматически анализируют поведение прило-

жений и передачу информации по сети с целью выявле-

ния и блокирования подозрительных операций, а также

функции администрирования, позволяющие запрещать

выполнение устройствами и приложениями операций с

высокой степенью риска для организации: можно блоки-

ровать те или иные операции даже на основе местополо-

жения пользователя. Такой многоуровневый подход

значительно снижает риски и гарантирует защиту биз-

нес-ресурсов. Теперь, используя данное комплексное

решение, вы можете активировать любой из его модулей,

когда это необходимо. Конечные точки будут защищены

от вредоносных программ, исходящих как изнутри сети,

так и из-за ее пределов. Symantec Multi-Tier Protection

также включает в себя решения Symantec AntiVirus™ для

Linux® и Symantec AntiVirus™ для Macintosh®. 

Защита электронной почты

Symantec™ Mail Security обеспечивает высокопроизводи-

тельную защиту электронной почты от вирусов и других

угроз безопасности, а также исполнение корпоративных

политик безопасности электронной почты на SMTP-шлю-

зах, серверах Microsoft® Exchange и IBM® Domino®. После

покупки лицензионного ключа можно активировать

модуль Symantec Premium AntiSpam™, который обеспечит

точное выявление спама; при этом не потребуется допол-

нительной установки, управления и оборудования.

Symantec также предоставляет консультации, техниче-

скую информацию и поддержку, которые помогают вам

осуществлять переход, развертывание и управление

Symantec Multi-Tier Protection и полностью окупить ваши

инвестиции. Услуги техподдержки Essential Support

Services гарантируют постоянную защиту ваших критиче-

ски важных ресурсов. Для тех организаций, которые

хотят передать функции по текущему контролю и управ-

лению сторонним поставщикам услуг, Symantec также

предлагает услуги Managed Security Services, обеспечи-

вающие защиту в режиме реального времени. 

Ключевые преимущества 
Защищенность

Лучший в отрасли анализ угроз. Для предоставления

ведущего обзора всех существующих угроз Symantec

используют лучшую в отрасли информационную сеть

Symantec™ Global Intelligence Network. Информация, пре-

доставляемая этой сетью, реализуется в реальных мерах

по обеспечению безопасности и гарантирует защиту от

новых атак.

Многоуровневая защита. Включает в себя комплексное

решение Symantec Endpoint Protection для операционных

систем Microsoft Windows®, Symantec AntiVirus для Linux и

Macintosh, отмеченные наградами решения Symantec

Mail Security для SMTP, Symantec Mail Security для

Microsoft Exchange и Symantec Mail Security для Domino.

Такое сочетание решений, поставляемых в одном пакете,

обеспечивает улучшенную защиту от вновь возникающих

угроз для многоплатформенных систем, а также защиту

от вирусов, угроз, распространяемых по электронной

почте, и других угроз безопасности.

Комплексная защита. Сочетание самых лучших техно-

логий, способных блокировать даже наиболее изощрен-

ные новые и еще неизвестные атаки до того, как они

проникнут в сеть. В режиме реального времени осущест-

вляется выявление и блокирование вредоносных про-

грамм, включая вирусы, черви, троянские кони,

программы-шпионы, рекламное ПО и угрозы типа

Rootkit.
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Превентивная защита. Новый модуль превентивного

поиска угроз Proactive Threat Scan использует уникаль-

ную технологию Symantec для оценки как допустимого,

так и недопустимого поведения неизвестных приложе-

ний, что улучшает показатели выявления угроз и сокра-

щает количество ложных срабатываний без создания

настроек на основе правил.

Простота

Простота установки, настройки и управления.

Решение Symantec Endpoint Protection облегчает про-

цессы включения, отключения и настройки тех техно-

логий, которые необходимы для вашей среды. 

Полная интеграция

Готовность к работе с Symantec Network Access

Control. Каждая конечная точка готова к работе под

управлением Symantec Network Access Control, что устра-

няет необходимость развертывания дополнительного

программного обеспечения агентов по управлению 

доступом конечных точек к сети.

* Дополнительный модуль Symantec Premium AntiSpam™ приобретается
отдельно. 

Многоуровневая защита от вредоносных программ и угроз, распро-
страняющихся по электронной почте 

Основные особенности
Больше чем антивирус

Защита от вирусов и программ-шпионов. Symantec

Endpoint Protection обеспечивает лучшую в отрасли

защиту от вредоносных программ и включает в себя

передовую защиту от вирусов, программ-шпионов, новых

угроз типа Rootkit. Это решение менее требовательно к

объему памяти и обладает новыми динамическими

настройками производительности, позволяющими под-

держивать ее на необходимом уровне.

Защита сети от угроз. Сочетает в себе брандмауэр,

работающий на основе правил, и Generic Exploit Blocking

(GEB) (функция блокирования общих точек уязвимости),

которые блокируют вредоносные программы до того, как

они проникнут в систему.

Превентивная защита от угроз. Обеспечивает защиту

от еще неизвестных угроз (например, угроз типа «нуль-

день»). Включает в себя модуль превентивного поиска

угроз Proactive Threat Scan, использующий несигнатур-

ные методы.

Единый агент и единая консоль управления. Модуль

Symantec Endpoint Protection решения Symantec Multi-Tier

Protection выполняет функции защиты от вирусов и про-

грамм-шпионов, брандмауэра для настольных компьюте-

ров, IPS, управления устройствами и доступом к сети

(если приобретена лицензия на Symantec Network Access

Control) в одном агенте, при этом управление всеми фун-

кциями осуществляется с одной консоли управления.

Symantec AntiVirus для Linux и Macintosh. Symantec

AntiVirus для Macintosh и Symantec AntiVirus для Linux

удаляют вирусы из вложений сообщений электронной

почты, при загрузке файлов из Интернета и других

источников, обеспечивая тем самым защиту сети 

предприятия. 

Защита электронной почты. Обеспечивает защиту от

вирусов, распространяемых по электронной почте, и дру-

гих угроз безопасности в одном готовом к немедленному

использованию пакете.

Symantec Multi-Tier Protection

Antivirus

Antispyware

Firewall

Intrusion Prevention

Device Control

Antivirus

Antivirus

Content Filtering

Whitelisting and Blacklisting

Symantec AntiVirus for Linux

Symantec AntiVirus for Macintosh

Symantec Endpoint Protection

Symantec Mail Security

for Exchange

Symantec Mail Security

for Domino

Symantec Mail Security

for SMTP

Products included

Endpoint Protection
Integrated protection

for Windows systems

Antivirus protection for

non-Windows systems

Mail Protection*
Multi-Tier email security
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Семейство продуктов Symantec Endpoint Protection

Закрашенная область = централизованное управление с помощью 
одного агента и одной консоли

Требования к системе

Защита конечных точек

Клиент Symantec Endpoint Protection

(Программное обеспечение защиты для серверов,

настольных компьютеров и портативных компьютеров)

• Поддерживаемые операционные системы: Microsoft

Windows Vista™, Microsoft Windows 2003, Microsoft

Windows XP, Microsoft Windows 2000 (SP3 и выше)

Symantec Endpoint Protection Manager

• Поддерживаемые операционные системы: Microsoft

Windows 2003, Microsoft Windows XP, Microsoft Windows

2000 (SP3 и выше)

Symantec Endpoint Protection Manager Console

• Поддерживаемые операционные системы: Microsoft

Windows Vista, Microsoft Windows 2003, Microsoft

Windows XP, Microsoft Windows 2000 (SP3 и выше)

Клиент Symantec AntiVirus для Linux

• Поддерживаемые дистрибутивы Linux: Red Hat®

Enterprise Linux, SuSE Linux Enterprise (сервер/настоль-

ный ПК), Novell® Open Enterprise Server, VMWare ESX

Клиент Symantec AntiVirus для Macintosh

• Macintosh на основе технологии Intel® или PowerPC с

ОС Mac OS X 10.3 или выше

Консоль Symantec Administration Console (для клиента

Macintosh)

• Поддерживаемые операционные системы: Mac OS X

Server 10.3 или 10.4

• Требования к серверу: Xserve G5, Xserve, Power Mac G5,

Power Mac G4, Macintosh Server G4, Power Macintosh G3

(Blue & White), Macintosh Server G3 (Blue & White), iMac,

eMac или Mac mini 

• Оперативная память: 256 МБ 

• Свободное место на диске: 4 ГБ

• Браузеры: Mac OS X 10.2.x–10.4.x, Windows XP Pro и

Internet Explorer 6 SP2, Red Hat Linux и Netscape 7 

Защита электронной почты

Symantec Mail Security для Microsoft Exchange

Требования к серверу

• Поддерживаемые операционные системы: Windows

2000 Server / Advanced Server / Data Center (SP4),

Windows Server® 2003 Standard / Enterprise / Data

Center (SP1), Microsoft Windows Server 2003 или

Windows Server 2003 R2, Standard или Enterprise Edition

Требования к системе для установки только консоли

• Поддерживаемые операционные системы: Windows

2000 (SP4), Windows 2003 (SP1), Windows XP (SP1) 

Exchange Server 2007

• 64-разрядная система с процессором Intel, поддержи-

вающим технологию Intel Extended Memory 64

Technology (Intel EM64T), либо с процессором AMD, под-

держивающим платформу AMD64

• Не менее 2 ГБ оперативной памяти

Symantec
Endpoint

Protection

Symantec
Endpoint

Protection
Small Business

Edition

Symantec
Multi-Tier
Protection

Защита от вирусов X X X

Защита от программ-
шпионов

X X X

Брандмауэр для
настольных 
компьютеров

X X X

Предотвращение 
вторжений

X X X

Управление 
устройствами

X X X

Symantec Mail Security
для Microsoft®
Exchange

X X

Symantec Mail Security
для Domino®

X

Symantec Mail Security
для SMTP

X
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Symantec Mail Security для Domino

• Поддерживаемые операционные системы: Lotus®

Domino Server версий 6.5.x и 7.x (только в Windows)

Symantec Mail Security для SMTP

• Поддерживаемые операционные системы: Windows

2000 Server SP4, Windows Server 2003 SP1, Windows

2003 Server R2, Solaris 9, Solaris 10, Red Hat AS 3 и 4,

Red Hat ES 3 и 4

• Поддерживаемые серверы LDAP: Windows 2000 Active

Directory®, Windows 2003 Active Directory, Sun Directory

Server 5.2, Exchange 5.5, Lotus Domino LDAP Server 6.5,

OpenLDAP (только для аутентификации)

• Требования к аппаратным средствам: процессор Intel

Pentium 4 или совместимый (Windows и Linux), процес-

сор UltraSPARC (операционная система Sun™ Solaris™)

Дополнительная информация

Посетите наш веб-сайт

www.symantec.com/endpoint 

Консультация у специалиста по продукту в США

Позвоните по бесплатному телефону 1 (800) 745 6054

Обращение к специалистам по продукту за пределами

США

Адреса и контактные номера телефонов представитель-

ств Symantec в различных странах можно узнать на

нашем веб-сайте.

О компании Symantec

Компания Symantec является мировым лидером в обла-

сти инфраструктурного программного обеспечения,

позволяющего компаниям и индивидуальным пользова-

телям обрести уверенность в мире Интернета. Компания

помогает заказчикам защитить инфраструктуру, инфор-

мацию и взаимодействие с помощью программных про-

дуктов и услуг, ориентированных на снижение рисков в

области безопасности, доступности, производительности

и соблюдения официальных требований. Штаб-квартира

Symantec расположена в г. Купертино, штат Калифорния,

США. Корпорация имеет представительства в 40 странах.

Подробные сведения можно получить на сайте

www.symantec.ru.

Symantec Dublin 

Ballycoolin Business Park

Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400

Fax: +353 1 820 4055 

© 2007 Symantec Corporation. Все права защищены. Symantec, эмблема Symantec, Symantec AntiVirus и Premium AntiSpam являются товарными знаками или зарегистрированными товарными
знаками компании Symantec Corporation или ее дочерних компаний в США и других странах. Другие названия могут быть товарными знаками соответствующих владельцев. Любая информация
о продукте может изменяться без предварительного уведомления.




